Arakli Mehmet Akif Ersoy Anadolu Lisesi (Proje Okulu)

e-GUVENLIK (e-SAFETY) POLITiKASI VE AMACLARI

1. AMAC

Bu politikanin amaci, Arakli Mehmet Akif Ersoy Anadolu Lisesi Bilgisayar Sistemleri’nin kullanim kosullarini ve kabul edilebilir

kullanim politikasini belirlemektir.
Okulumuz’un tiim iiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak.

Teknolojinin potansiyel riskleri ve yararlari konusunda Mehmet Akif Ersoy Anadolu Lisesi idarecileri, 6gretmenleri, dgrencileri ve

calisanlar1 i¢in farkindalik yaratmak.

Tim personelin giivenli ve sorumlu bir sekilde ¢aligmasini saglamak, olumlu davranislari online olarak modellemek ve teknolojiyi
kullanirken kendi standartlarini ve uygulamalarint yonetme gereksiniminin farkinda olmak.

Okuldaki tiim iiyeler tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken agik¢a kullanilacak prosediirleri tanimlamak.

Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli, harici yiikleniciler, ziyaretgiler, goniilliiler ve okul adina
hizmet veren veya bunlar1 yerine getiren diger kisiler (toplu olarak bu politikada "personel” olarak anilacaktir) dahil olmak {izere tiim
personel i¢in gegerli olmasini saglamak.

Sonug olarak ana hedefimiz, internet erisimi ve kigisel cihazlar da dahil olmak {izere bilgi iletisim cihazlarinin kullanim igin bu giivenlik
politikasinin gegerli olmasidir. Cocuklar, personel ya da diger kisilere, calistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi

uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gegerlidir.

2. E-GUVENLIK (E-SAFETY) POLITiKAMIZ:
Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve gilivenli internet erisim ag1 vardir. Ders anlatimlarinda eba egitim ve
eTwinning portallarindan da yararlanilmaktadir. Giivenli internet erisim agi, ag giivenlik filtresiyle kullanilmaktadir.
Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglar1 bulunmaktadir. Bu aglarin {izerinde yayinlanan veriler kontrollii olarak
paylasilmaktadir.
Etkilesimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadir.
Okulumuzda 6grencilerin cep telefonlar1 okula giristen itibaren kapali konumda tutulmakta, okul devam ettigi siirece telefonlar igin
yapilmis olan 6zel boliime konulmaktadir.
Rehberlik servisi tarafindan, 5-6-7 ve 8. siniflara diizenli olarak, BIT bagimhligi, BIT*nin dogru ve giivenli kullanimi, Siber Zorbalik gibi
konularda seminerler tertiplenmektedir.
Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.
Okulumuzda etkilesimli tahtalar, gilivenli erisim ag1 ve eba egitim ve eTwinning portallarinimn kullanimimin yogun olmasi nedeniyle ziimre
ogretmenleri tarafindan her ziimrede BIiT“nin dogru ve giivenli kullanimi, yapilan almtilarin derslere ve &devlere aktarim(kaynak
kullanimu) ile ilgili kararlar alinmakta ve 6grenciler bu yonde bilgilendirilmektedir.
Okulumuzun dgretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BIT’in dogru ve giivenli kullammm konularmda
uzaktan ve yiiz yiize egitimler almistir/alacaktir.
Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadir.
Okulumuzun internet sitesinde e-giivenlik konusunda, guvenliweb.org.tr. sitesi ve buradan alintilanan 6grenci ve velilere yonelik videolar
ve afisler yer alan linkler yer almaktadir.
Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.
Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde guvenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri
dagitilmaktadir.
Bilgisayar Bilimi dersinde internet etigi ve giivenli internet kullanimi konulari 6grencilerimize aktarilmaktadir.
Okulumuzda 21.yy iletisim becerileri énemsenmektedir. Bununla ilgili olarak dgrencilerimizin BIT kullamim becerilerini gelistirme
calisilmalar1 yapilmaktadir.
Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilin¢lendirme ¢aligmalari yapilmaktadir.
Okulumuzda izinsiz fotograf gekmek kesinlikle yasaktir.
Okulumuzun Ggrencilerinin yiizleri okula ait higbir sosyal medya sitesinde ve eTwinning portali dahilindeki proje resimlerinde agik bir
sekilde gosterilmeyecektir.
Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare sorumlulugunda ve tarafindan korunmaktadir.

Velilerimizin iletigim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylasilamaz.



3. KAPSAM
Bu politika, Mehmet Akif Ersoy Anadolu Lisesi bilgisayar sistemleri ve bilgi teknoloji servislerine okul i¢inden veya disindan erisim hakki

verilen tiim kullanicilari kapsar.

4. SORUMLULUKLAR
Bu politikanin uygulatilmasindan idare sorumludur.
Bu politikanin hazirlanmasindan ve gilincellenmesinden Mehmet Akif Ersoy Anadolu Lisesi Bilgi Teknolojileri Direktorliigii ve E-
Giivenlik koordinatorii sorumludur.
A. TUM CALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:
Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalarin1 (AUP ‘lar) okumak ve onlara bagl kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.
Bir dizi farkli ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda c¢ocuklarla nasil iligkili olabileceklerini
bilmek.
Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalart modelleme
Miimkiin oldugunca miifredat ile ¢evrimi¢i giivenlik egitimini iliskilendirme.
Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi ve uygun énlem almmast.
Olumlu 6grenme firsatlarina vurgu yapmak.
Bu alanda mesleki gelisim i¢in kigisel sorumluluk almak.
Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul iginden veya digindan erigim hakki verilen tim kullanicilar1 kapsar.
B. COCUKLARIN VE GENCLERIN BASLICA SORUMLULUKLARI SUNLARDIR:
Cevrimigi glivenlik politikalarinm gelistirilmesine katkida bulunmak.
Okulun Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagl kalmak.
Cevrim i¢i ve ¢evrimdist bagkalarinin hislerine ve haklarina saygi duymak.
Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla karsilasan diger kisileri desteklemek.
Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:
Kendilerini ve bagkalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.
Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden sorumlu olmak.
Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak i¢in giivenli ve sorumluluk sahibi davranmak.
A. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:
Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya bagli kalmaya tesvik etmek ve uygun oldugunca
kendilerinin de bagli kalmasini saglamak.
Cocuklariyla ¢evrimici gilivenlik konularini tartismak, okulun gevrimici gilivenlik yaklasimlarini desteklemek ve evde uygun giivenli
cevrimici davranislari pekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.
Davraniglarinda, cocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren degisiklikleri belirlemek.
Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari ¢evrimigi problem veya sorunlarla karsilasirsa yardim veya destek istemek.
Okulun ¢evrimigi giivenlik politikalarinin olugturulmasina katkida bulunmak.
Ogrenme platformlar1 ve diger ag kaynaklar gibi okul sistemlerini giivenli ve uygun bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden sorumlu olmak.

5. TANIMLAR
Bilgisayar Sistemleri

Bilgisayar sistemleri her tiirlii bilgisayar ile ilgili donanim, teghizat ve fikri miilkiyeti ifade eder. Buna, Okul’un sahip oldugu,
kiraladig, uyarladig1 veya Okul’un sahipliginde bulundurdugu, muhafaza altina aldig1 veya kontrolii altinda olan bilgisayar sistemleri,
kigisel bilgisayarlar, mobil cihazlar, bilgisayar aglar1 ve her tiirlii yazilim, donanim yazilimi, isletim yazilimi ve uygulama yazilimu
dahildir. A¢ik olmak adina, “bilgisayar sistemleri” Okul tarafindan uyarlanan yerel ag, bulut veya Internet temelli hizmetleri veya Okul
faaliyetlerinin veya Okul verisinin saklanmasinda kullanilan genel nitelikli yerel ag, yiiriitiilmesinde bulut veya Internet temelli hizmetleri

kapsar.



6. TEMEL PRENSIiPLER

Kullammm Kosullari

Tiim kullanicilar Okul’un bilgisayar sistemlerini kullanarak, Okul’un s6z konusu sistemlerde saklanan veya bu sistemler araciligiyla
gonderilen higbir ileti veya verinin gizliligi hakkinda herhangi bir beyanda bulunmadigini; Okul’un bu dokiimanda belirtilen haklarini sakl
tuttugunu ve s6z konusu sistemlerin kullanimmin Okul onayli amaglar ile sinirli oldugunu, bu hususta kendilerine gerekli bildirimlerin
yapilmis oldugunu kabul ederler. Okul’un bilgisayar sistemlerinin Okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel kullanimu ile
iliskili olarak kullanilmasi bir hak degil ancak Okul toplulugunun simnirli iiyelerine taninan bir ayricaliktir. Dolayisiyla, Okul diledigi zaman
ve herhangi bir bildirimde bulunmaksizin bilgisayar sistemlerinin tamamina veya bir kismina erisimi (tim kullanicilar veya bazi

kullanicilar i¢in) tamamen veya kismen engelleyebilir. Okul’un bilgisayar sistemleri kullanicilari, isbu Mehmet Akif Ersoy Anadolu Lisesi

Kabul Edilebilir Kullanim Politikasi’na uymak zorundadir ve s6z konusu sistemleri kullanarak Kabul Edilebilir Kullanim Politikasi’n1
kabul etmis olduklarini ve bunlara uyacaklarini, bu hususta kendilerine bildirim yapilmis oldugunu ve Okul’un Kabul Edilebilir Kullanim
Politikas1’n1 uygulamasina izin vermis olduklarini kabul etmis olurlar. Kullanicilar ayni zamanda ilgili mevzuata uyacaklarini ve Okul’u

yiikiimliiliik altina sokacak her tiirlii davranistan kaginacaklarini kabul ederler. Okul, isbu Mehmet Akif Ersoy Anadolu Lisesi Kabul

Edilebilir Kullanim Politikast ile bilgisayar sistemlerinin kullanimina iligkin diger kosullar1 diledigi zaman dnceden herhangi bir bildirimde
bulunmaksizin degistirme hakkini ve ilgili mevzuat geregince alinmasi gereken veya alinmasi uygun olan aksiyonlar1 alma hakkini sakli
tutar. Okul, Okul’un bilgisayar sistemleri ile kullanicilarinin biitiinliigiiniin s6z konusu tesislerin yetkisiz veya uygunsuz kullanimina kars1
korunmasi ve Okul’un kural ve politikalarinin ihlali veya ihlaline neden olacak muhtemel kullanimlarin tespiti i¢in; herhangi bir bildirimde
bulunmaksizin herhangi bir kiginin kullanimini sinirlama veya engelleme ve bir bilgisayar sistemleri i¢in uygun goriilen kullanimi
zedeleyecek ya da Okul’un kural veya politikalarinin ihlali i¢in kullanilabilecek olan her tiirlii veri, dosya veya sistem kaynagini arastirma,
kopyalama, kaldirma veya degistirme hakkini sakli tutar. Mehmet Akif Ersoy Anadolu Lisesi bilgisayar sistemlerinin korunmasi igin
sistemlerin periyodik kontroliine iliskin haklari ve diger her tiirlii hakkini sakli tutar. Okul’a ait bilgisayarlarda, akilli tahtalarda,
sunucularda, Okul sunucularinda islenen e-posta mesajlarinda zararli yazilim taramasi sistemleri koruma amaglh yapilacak kontrollere
ornektir.

Okul, s6z konusu sistemlerin gizlilik ve giivenliginin saglanmasi igin gerceklestirecegi caligmalardan, sistem bozuklugundan veya

diger bir sebepten meydana gelecek veri kaybindan veya dosyalara miidahale edilmesinden sorumlu degildir.

A. OKUL/WEB SITESININ YONETILMESI
Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numaras:i olacaktir. Personel veya Ogrencilerin kisisel bilgileri
yayinlanmayacaktir.
Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yaym sorumlulugunu alacak ve bilgilerin dogru ve uygun olmasini saglayacaktir.
Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak {izere okulun yayin yonergelerine
uyacaktir.
Spam maillerden korunmak igin e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde yaymlanacaktir.
Ogrenci galismalar1 grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.
Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun iiyeleri icin okul web sitesinde korunma hakkinda bilgi gonderecektir.
B. CEVRIMICi GORUNTU VE VIDEOLAR YAYINLAMA

Okul, cevrimi¢i paylagilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun sekilde kullanilmasini
saglayacaktir.
Okul , resimlerin ve videolarin tiimiiniin, veri glivenligi, Kabul Edilebilir Kullanim Politikalari, Davranis Kurallari, sosyal medya, kisisel
cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.
Goriintli politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak yayinlanmasindan Once her zaman
ebeveynlerin yazili izni alinacaktir.
C. KiSISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

Cep telefonlarinin ve gocuklarin, genclerin ve yetiskinler arasindaki diger kisisel cihazlarin yaygin bir sekilde sahiplenilmesi, tiim
iiyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullanilmasini saglamak i¢in gerekli adimlari atmalarini gerektirir .
Cocuklarin, Genglerin ve yetigkinlerin cep telefonlarmim ve diger kisisel cihazlarin kullanimi, okul tarafindan kararlastirilacak ve okul

Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak iizere uygun politikalarda yer alacaktir.



Mehmet Akif Ersoy Anadolu Lisesi , mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve anne-babalar igin gilindelik
yasamin kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini
gerektirir.
D. OGRENCILERIN KiSiSEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim alacaklardur.
Bilisim araglarini, okul yonetimi ile dgretmenin bilgisi ve izni diginda konusma yaparak, ses ve goriintii alarak, mesaj ve e-mail
gondererek, bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders
saatleri icerisinde telefon bulundurmak kesinlikle yasaktir.
Ogrenciler ders baglamadan 6nce telefonlarini okul yonetimi tarafindan yaptirilan telefon kutularina koymakla yiikiimliidiir.
Cep telefonunun amaci diginda kullanimu ihlali olustugunda, 6grenci, telefondaki 6zel verilerin korunmasini saglamak amaciyla telefonunu
kapatip ders 6gretmenine verir. Ders 6gretmeni 6grenci telefonunu ilgili miidiir yardimcisina teslim eder. Cep telefonu 6grenci velisine
teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.
Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim politikasina uygun olarak
gerceklesecektir. Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve yonlendirilmis miifredat tabanl
etkinlik kapsaminda olmadiklari siirece dersler veya resmi okul saatlerinde dgrenciler tarafindan kullanilamaz.
Cocuklarin cep telefonlarin1 veya kisisel cihazlarimi egitim etkinliginde kullanimi, okul idaresi tarafindan onaylandiginda
gerceklesecektir.
Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.
Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine basvurmalar1 énerilir. Istisnai durumlarda
Ogretmenin onayladigi sekilde istisnalara izin verilebilir.
Ogrenciler, telefon numaralarmi yalnizca giivenilir arkadaslaria ve aile iiyelerine vermelidirler.
Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi dgretilecek ve simirlarin ve sonuglarin farkina
varilacaktir.
Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya cezai bir sucla ilgili kamit
saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili aragtirma igin polise teslim edilir.
E. ZIYARETCI KiSiSEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarmi ve kisisel cihazlar
kullanmalidir.
Fotograflar veya videolar ¢ekmek i¢in ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin veya kisisel cihazlarin kullanilmasi, okul
resim kullanimi politikasina uygun olarak gerceklestirilmelidir.
Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve sunacaktir.
Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman ziyaretgilerin herhangi bir ihlalini idareye

bildirecektir.

7. YONTEM
Kabul Edilebilir Kullanim Politikasi

Mehmet Akif Ersoy Anadolu Lisesi bilgisayar sistemlerini yiizlerce kullanici paylagmaktadir. Bu sistemler dikkatli bir gekilde
kullanilmalidir; bir kag kisinin hatali kullanimi bile Okul’un ve diger kisilerin ¢alismalarin1 sekteye ugratma potansiyeline sahiptir. Bu
sebeple kullanicilar Okul’un bilgisayar sistemlerini kullanirken dikkatli olmali ve etik davranis sergilemelidir. Bu yiikiimliiliik,
asagidakilerle sinirli olmamakla birlikte sunlari kapsamaktadir:

Okul, Okul’a ait bilgisayar sistemleri iizerindeki tiim hak, miilkiyet ve ¢ikarlara sahiptir. Mehmet Akif Ersoy Anadolu Lisesi Kabul
Edilebilir Kullanim Politikas1 veya bilgisayar sistemlerin kullanimina iliskin olarak Okul tarafindan herhangi bir mecrada yayimlanan
hiikiim ve kosullar altindaki hi¢bir hiikiim higbir sekilde s6z konusu hak, miilkiyet ve cikarlarin kullanicilara devredildigi anlamina
gelmemektedir. Okul kullanicilara sadece bilgisayar sistemlerinin kullanimina iliskin sahsi, diinya genelinde, bedelsiz, devredilemeyen ve
miinhasir olmayan bir lisans tanimaktadir. Kullanicilar bilgisayar sistemlerinin higbir yazilim veya diger bir parcasini kopyalayamaz,
degistiremez, yeniden iiretemez, bunlardan tiiremis ¢alisma yaratamaz, tersine miihendislik yapamaz, pargalara ayiramaz veya diger bir
sekilde kaynak koduna doniistiiremez.

Kullanicilar, Okul’un izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar sistemlerine erisebilmek igin hatali veya
aldatic1 bilgilerin temin edilmesi suretiyle veya sair sekillerde bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar diger kurum,

kurulus veya kisilerin bilgisayar sistemlerine yetkisiz erisim saglamak i¢in Okul’un bilgisayar sistemlerini kullanamaz.



Kullanicilar, Okul hesaplarmi kullanmasi i¢in hi¢ kimseyi higbir sebeple yetkilendiremez. Okul hesabinin her tiirli kullanimindan
hesap sahibi sorumludur. Kullanicilar hesaplarmin yetkisiz kisilerce kullanilmasinin 6niine gecilmesi igin sifre koruma ve belge koruma
dahil tiim makul 6nlemleri almalidir. Sifrelerini bagka bir kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir kullanici
hesabina ait sifre kullanilarak gerceklestirilen her tiirlii islemden, s6z konusu islemi gerceklestiren taraf hesap sahibinin kendisi olmasa
dahi sorumlu hesap sahibidir.

Okul’un bilgisayar sistemleri yalnizca izin verildigi sekilde Okul ile iliskili hususlarda kullanilmalidir. Tiim Okul donanimi i¢in s6z
konusu oldugu iizere, okul ag1 dahil bilgisayar sistemlerinin sahsi veya ticari amaglar dogrultusunda kullanilmasi, agikg¢a izin verilmeyen
haller disinda yasaktir. Okul’un bilgisayar sistemleri, hileli ya da hukuka aykir1 bir sekilde elde edilmis medya belgeleri ile yazilimlarin
toplanmasi, yiiklenmesi, dagitilmas: dahil ve bunlarla sinirli olmamak {izere higbir hukuka aykirt amag i¢in kullanilamaz. Dis ag veya
hizmetlerin — bulut hizmetleri dahil — kullanimi hem Universite hem de séz konusu ag ve hizmetleri sunan kuruluslar tarafindan
yayimlanan kabul edilebilir kullanim politikalarina uygun olmalidir.

Kullanicilar Okul’un ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan dnceden izin almadik¢a, herhangi bir bilgiye,
Okul’a ait yazilima veya diger belgelere (programlar, altyordam kitaplig1 iiyeleri, veri ve elektronik posta dahil) erisemez; s6z konusu bilgi,
yazilim ve belgeleri degistiremez, kopyalayamaz, tasiyamaz veya kaldiramaz. Kullanicilar lisans verenden 6nceden izin almadikea, {igiincii
kisilere ait yazilimlari kopyalayamaz, dagitamaz, goriintiileyemez veya agiklayamaz. Kullanicilar kullanimi i¢in uygun bir sekilde
lisanslanmamis olan yazilimlari sistemlere yiikleyemez.

Okul’a ait higbir bilgisayar sistemi sorumsuz bir sekilde veya bagkalarinin islerine engel olacak sekilde kullanilamaz. Buna; hakaret
icerikli, rahatsiz edici veya taciz edici igerikler ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya
ulagilabilir kilinmasi; kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasitli, dikkatsizce veya ihmalkar bir bicimde zarar
verilmesi; kasitl olarak elektronik iletisimin kesintiye ugratilmasi veya diger bir sekilde bagkalarinin mahremiyetinin ihlal edilmesi veya
kullanictya ait olmayan veya kullanici i¢in olmayan bilgiye erisilmesi; sistem kaynaklarinin kasitli olarak hatali kullanilmasi veya
bagkalarimin hatali kullanmasinin saglanmasi veya iicretsiz yazilim gibi giivenilir olmayan kaynaklardan idari sistemlere yazilim veya veri
indirilmesi dahildir.

Okul, bilgisayar sistemlerine bizzat saglamadigi i¢eriklerden higbir sekilde sorumlu degildir. Kullanicilar bagkalari tarafindan verilen
iceriklere, bunlarin hakaret igerici, uygunsuz veya sakincali oldugunu diisiinebilecegini kabul ederek ve risk kullanicinin kendisine ait
olmak {izere erisir. Bilgisayar sistemleri “OLDUGU GIBI” ve “MEVCUT HALIYLE” sunulmaktadir. Okul, iigiincii taraf iceriklerinin
dogru, tam ve giivenilir olduguna iliskin her tiirli yiikiimliilikten kendini muaf tutmaktadir. Kullanici bilgisayar sistemlerinde
bulundurdugu veya sakladigi bilgilerden kendisi sorumludur.

Kullanict (i) bilgisayar sistemlerinin isleyisini veya s6z konusu bilgisayar sistemlerinin baskalar1 tarafindan kullanimini engelleyici
her tiirlii harekete tesebbiisiin; (ii) bilgisayar sistemlerine fazla yiikleme yapacak igeriklerin yiiklenmesinin; (iii) bilgisayar sistemlerinin
genel giivenligine tehlike arz edecek ve/veya diger kullanicilart zarara ugratacak hareketlerin; (iv) bilgisayar sistemlerinin isleyisini
engelleyici veya miidahale edici yazilimlarin kullanilmasinin veya kullanilmaya ¢aligilmasimin mutlak bir bi¢imde yasak oldugunu kabul
eder.
isbu politikanin bagka bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile ilgili bir hata ya da giivenligin “by-pass”
edilmesine iligkin her tiirlii bilginin tespiti durumunda, vakanin Mehmet Akif Ersoy Anadolu Lisesi Bilgi Teknolojileri Direktorliigii'ne ya
da E-Giivenlik Koordinatorliigii’ne bildirilmesi zorunludur.

Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu politikaya uyulmamasi dahil, Okul politikasimnin
ihlalini teskil etmektedir ve Idare onayiyla Disiplin Kurulu takibini gerektirir. Isbu politikaya veya politikanin belli bir duruma
uygulanmasina iligkin her tiirlii soru Mehmet Akif Ersoy Anadolu Lisesi Bilgi Teknolojileri Direktorliigii'ne ya da E-Giivenlik

Koordinatorliigii’ne iletilir.

8. GOZDEN GECIiRME
Bu dokiimani gézden gegirme ve giincellestirme sorumlulugu Bilgi Teknolojileri Direktorliigii’ne aittir. Yapilan degisiklik ve

giincellemeler idare onayiyla yaylanir. Gozden gegirme her y1l Haziran ayinda yapilr.

E-GUVENLIK KOMiSYONU

Zeynep Aleyna ALTUNBAS Fatih DERYA Hakan TABANOGLU

Psikolojik Danisman Miidiir Yardimcisi Okul Miidiirii



